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Kommunens leverantor av
arbetsmiljosystem utsatt for
cyberangrepp - kanslig information kan
ha lackt

Under mandagen fick Karlstads kommun veta att Miljodata, var leverantor av
arbetsmiljosystem, har utsatts for ett cyberangrepp och att systemet darfor
inte ar tillgangligt.

Arbetsmiljosystemet anvands av Karlstads kommunkoncern for bland annat
sjuk- och friskanmalan samt hantering av personalarenden av olika slag,



vilket innebar att det finns en risk att kansliga personuppgifter kan ha lackt.

Enligt uppgift fran Miljodata ska cyberangreppet ha skett lordagen den 23
augusti, och Karlstads kommun fick informationen under mandagen den 25
augusti. Kommunens paborjade direkt efter att informationen nadde oss ett
arbete med att analysera hur cyberattacken paverkar kommunen, samt hur vi
ska hantera risken att utomstaende part kan ha fatt tillgang till kansliga
personuppgifter.

Personuppgiftsincident

Enligt GDPR ar kommunen skyldiga att informera alla personer som riskerar
att ha fatt sina personuppgifter lackta. Eftersom incidenten kan galla bade
nuvarande och tidigare anstallda, som vi inte langre har kontaktuppgifter till,
maste kommunen informera extern genom vara offentliga kanaler.

Nu arbetar kommunen med att uppratta en incidentrapport som ska lamnas
till Integritetsskyddsmyndigheten, IMY, inom 72 timmar efter att incidenten
har upptackts. | rapporten kommer det framga att det finns risk for att vara
medarbetares och fore detta medarbetares personuppgifter har lackt i
samband med angreppet pa var leverantors IT-miljo.

Personer med skyddad identitet ar anonyma i systemet och deras uppgifter ar
inte rojda, oavsett om data har lackt.

Ingen risk for IT-miljon som helhet

- Just nu vet vi inte omfattningen av den cyberattack som leverantoren
utsatts for, och vi vill poangtera att vi i nulaget inte vet om nagon kanslig
information har lackt ut. Hur lang tid det kommer ta innan vi kan borja
anvanda systemet igen gadr inte heller att saga utan det ar nagot Miljodata
arbetar med, sager Gunilla Nilsson, HR-direktor, Karlstads kommun.

- Attacken mot Miljodata ar ingen risk for Karlstads kommuns IT-miljo i
helhet, da det inte finns nagon koppling in till oss fran dem. Data skickas
enbart fran oss till dem, sager Lars-Goran Sundgren, IT-chef i Karlstads
kommun.

For mer information kontakta

Gunilla Nilsson, HR-direktor Karlstads kommun, telefon 054-540 1079.
Lars-Goran Sundgren, IT-chef Karlstads kommun, telefon 054-540 1158.
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